Externer Informationssicherheitsbeauftragter first frame
= networkers

IT, die Sie weiterbringt

Die Vorteile eines externen
Sicherheitsbeauftragten

Die first frame networkers ag bietet zertifizierte Mit-
arbeiter als externe Informationssicherheitsbeauftragte
an. Dieses Angebot ist fur Unternehmen attraktiv, die
ihre Informationssicherheit aktiv sicherstellen wollen und
den Sicherheitsbeauftragten nicht auslasten konnen.

Sicherheit bezeichnet die Abwesenheit unvertretbarer Risiken. Jedes Unternehmen muss fiir sich selbst
festlegen, welche Risiken relevant sind und wie hoch das erforderliche Sicherheitsniveau ist. In der
Informationssicherheit gilt es, die Schutzziele Vertraulichkeit, Verfligbarkeit und Integritat zu gewahrleisten,
indem entsprechende Risiken auf ein akzeptables Mass reduziert werden. Dies erfordert die Umsetzung
organisatorischer und technischer Massnahmen, welche die aktuelle Gefahrenlage berticksichtigen.

Aufgaben des Informationssicherheitsbeauftragten

Der Informationssicherheitsbeauftragte

- unterstltzt die Geschéaftsleitung beim Erlassen von Weisungen,
- erstellt Sicherheits- und Notfallvorsorgekonzepte,

- initilert und Uberprift Sicherheitsmassnahmen,

— untersucht Sicherheitsvorfalle,

- koordiniert sicherheitsrelevante Projekte,

—  berichtet der Leitungsebene regelmassig,

- fuhrt Sensibilisierungs- und Schulungsmassnahmen durch.

www.firstframe.net
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Wem niitzt der externe Informationssicherheitsbeauftragte?

Das Engagement eines externen Informationssicherheitsbeauftragten hat Vorteile. Sie pro-
fitieren von Experten mit aktuellen Weiterbildungen, die durch ihren Einsatz bei verschiedenen
Mandaten passende Massnahmen kennen.

Ihr Nutzen

Mit dem externen Informationssicherheitsbeauftragten der first frame networkers ag sind Sie

auf der sicheren Seite:

- Sie bendtigen keinen eigenen Informationssicherheitsbeauftragten und optimieren so
Personal- und Ausbildungskosten.

- Sie erhalten die Definition klarer Ziele zum Schutz lhrer Informationen und Systeme.

- |hre Informationssicherheitsrisiken werden identifiziert und geeignete Massnahmen definiert.

—  Das grésste Risiko wird durch die Schulung lhrer Mitarbeitenden reduziert.

- Aufgetretene Sicherheitsvorfélle sind sicht- und nachweisbar.

Unser Einstiegsangebot

Das Dienstleistungspaket |hres externen Informationssicherheitsbeauftragten beinhaltet im 1. Jahr:
- Risikoidentifikation mittels interviewbasiertem Security Check

- Weisung mit ICT-Nutzungsbestimmungen und Massnahmenkataloge zur Risikobehandlung

- Durchfuhren eines Security Awareness Online Trainings

- jahrliche Statistik der erfassten Meldungen und absolvierten Trainings

-  Zugang zum Serviceportal, um Vorfalle erfassen zu kénnen

In den Folgejahren gewahrleistet Ihr externer Informationssicherheitsbeauftragter:
- erneute Risikobeurteilung durch Security Check Follow-up

- Know-how-Auffrischung durch aktuelles Security Awareness Online Training

- Aktualisierung des Massnahmenkatalogs

- jahrliche Statistik der erfassten Meldungen und absolvierten Trainings

- Zugang zum Serviceportal, um Vorfalle erfassen zu kdnnen

- Benachrichtigung bei gravierenden Gefahren inkl. Massnahmenvorschlag

Preis

ab CHF 5700.— pro Jahr

Optionen nach Aufwand: Erstellen von Notfallvorsorgekonzepten, Massnahmenumsetzung koordinieren,
Bearbeiten von Sicherheitsvorfallen, erweiterte Security Checks, Awareness-vor-Ort-Trainings

Interessiert?

Fir weitere Auskiinfte oder eine Zweitmeinung stehen lhnen unsere Security Consultants gerne
zur Verflgung. Sie erreichen uns Gber verkauf@firstframe.net oder +41 41 768 08 00.

www.firstframe.net



