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Was ist eine Sandbox?

E-Book zum Thema Sandbox-Lésungen und welchen
Nutzen sie fur Firmen haben.
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Bedrohungslage

Die Haufigkeit, die Komplexitat und der Umfang von Cyberangriffen
nehmen laufend zu, ebenso die Ausbreitungsgeschwindigkeit der
Schadsoftware.

Deren Entwickler nutzen neue, noch unbekannte Schwachstellen
und kennen die meisten Sicherheitstechnologien. Daher setzen sie
Tarnungen und ausgekliigelte Verschleierungsmethoden ein.

der erfolgreichen Cyberangriffe gelangen per E-Mail-
Anhang, Gber schadliche Links oder infizierte Webseiten auf die
Systeme.
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Erkennung hochentwickelter
Malware

Blockieren
Internet

Empfanger

Mit der Sandbox-Technologie werden verdachtige Dateien und URLs
in einer isolierten Umgebung ausgefihrt. Das Verhalten wird in der
abgesicherten Umgebung analysiert und schadliches Verhalten wird
erkannt.

Die Hashwerte bdsartiger Dateien oder als bdsartig erkannte URLs
werden gespeichert und kdnnen auf alle Sicherheitskompontenen
der Infrastruktur verteilt werden. Bereits geprifte Dateien oder URLs
werden erkannt und missen nicht ein zweites mal in der Sandbox
getestet werden.
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Gemeinsam gegen Malware

Bei neuen Bedrohungen dauert es oft einige Zeit, bis neue Updates
fir die Erkennungsmechanismen verflgbar sind. Wahrend dieser Zeit
sind die Systeme ungeschitzt und ein leichtes Ziel fir neue Malware.
Sandbox-Ldsungen erkennen Malware welche traditionelle Security-
Lésungen umgehen kdnnen und fur die noch keine Signaturen
vorhanden sind.

Sandbox-Lésungen verhindern auch Zero-Day-Exploit’s. Das sind
Angriffe auf ein System, die eine unbekannte Schwachstelle
ausnutzen. Entwickler hatten dadurch keine Zeit (,null Tage“),
die Software so zu verbessern, so dass der Exploit unwirksam
wird. Mit Hilfe eines Exploits wird sich Zugang zum System eines
Opfers verschafft, um daraufhin ein Schadprogramm (Malware)
einzuschleusen. Bekannte Arten von Malware sind Viren, Wirmer,
Trojaner, Spyware, oder Ransomware.

Unser Consulting-Team steht lhnen fur weitere Auskiinfte gerne zur Verfligung.

Sie erreichen uns Uber verkauf@firstframe.net oder+41 41 768 08 00.
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