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Data Recovery in KMU–
vorsorgen oder zaubern
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Bedrohungsszenarien - Vorgehen

Klassifizierung

Verantwortungen

Backup- und Wiederherstellungs Strategien



Szenarien
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Bedrohungsszenarien
- Interne

- Fehlmanipulationen, Böswilligkeit, SLA’s, Schwachstellen

- Externe

- Ransomware, Phishing, Virus

- Insider

- Partner

- Technik

- Ausfälle, Bugs
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Bedrohungsszenarien
 Interne

 Fehlmanipulationen, Böswilligkeit, SLA’s, Schwachstellen

 Externe

 Ransomware, Phishing, Virus

 Insider

 Partner

 Technik

 Ausfälle, Bugs



Daten Klassifizieren
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Daten & Dienste / Klassifizierung
 Dienste Klassifizieren

 E-Mail, CRM, Auftragsabwicklung, Logistik, Rezepte, 
Herstellungsprozesse

 Daten Klassifizieren

 Dokumente, Pläne, Zeichnungen, Verträge, Fotos, 

 Schutzgrad
 Essentiel, Speziell Schützenswert, Schützenswert, Nice to have



Verantwortungen

Nicht abschliessend
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Verantwortungen 1/4

 Aktuelle Versionen und regelmäßige Updates der Antivirenprogramme

 Klassifizierung der Daten & Dienste

 SLA‘s, intern mit dem Business, extern mit Partner

 Reaktiver Schutz (Virensignaturen)

 Proaktiver Schutz (Zero Day Exploit)

 Sicherheitsrichtlinien definieren

 Einheitliche Infrastruktur

 Gelebte Passwortkultur

Nicht abschliessend
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Verantwortungen 2/4

 Aktuelle Dokumentation

 Monitoring

 Verantwortlichkeiten für DR & Restore Entscheid

 Prioritätenliste (Daten & Dienste)

 Deutlich höhere Sicherheitsexpertise

 Firewall-Regeln up to date halten, eigene definieren

 Machine Learning/ SaaS-AI Intrusion als 24/7 Service

 MFA auch intern

Nicht abschliessend
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Verantwortungen 3/4

 Backup- und DR Konzepte

 SLA‘s

 Restore Tests

 Zugänge (virtuell & physisch)

 Cyber Attack Detection & Response

 Organisatorische Massnahmen (Einschränkungen)

 Planspiele

 Kontaktlisten (NCSC, IT Partner, …)

 Passwortmanager
Nicht abschliessend
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Verantwortungen 4/4

 BYOD

 SLA mit Business und GL definieren

 Machine learning

 Mehrstufige Absicherung (Provider, Lokal, …)

 Training (Phishing Tests)

 Daten Hoheit sicherstellen

 Regelmässige Audits nach Compliance Vorgaben (BSI, Basel, SOX)

 Schnellere Bereitstellung von Security-Lösungen

 Individuelle Strategie die auf bisherige Massnahmen angepasst ist
Nicht abschliessend



Strategien (Ransomware)
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6 Stages of an Advanced Ransomware Attack

1
2

3

4
5

6

Stage 1: Observation
Information is gathered on the victim's 
people, processes and technology in play

Stage 2: Sneak in
Gain access to the victim, 
lets click a link!

Stage 3: Setting up Shop
Creating a base of operations and let's 
make it redundant and highly available

Stage 4: Elevate Access
Snooping around without being detected 
and comprise higher value targets

Stage 5: Cripple Recoverability
Alter routines, documentation and systems 
to reduce/deny restore capabilities

Stage 6: Ransom Declared! 
Encrypt victim's data, wipe 
archives/backup/data, issue 
ransom demands!
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Backup ist die letzte Verteidigungslinie

Account 
compromise

Lateral
movement

Encryption
of data

Privilege 
escalationUser actions

Initial malicious
email received
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Detect

RecoverIdentify

Protect Respond

• Data tagging
• Data locality
• Business View

• 3-2-1 Rule
• Immutable storage
• SureBackup®

• Monitoring & alerts
• Data Integration API

• Orchestration
• SLA validation
• Dynamic documentation

• Instant Recovery
• Secure Restore
• Item-level recovery
• DataLabs™

#1 Ransomware Schutz

Veeam® Platform

Secure backup and rapid recovery at scale for any cyberthreat
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No errors after 
automated backup 
testing & 
recoverability 
verification

Of which is: 
offline, air-gapped
or immutable

Three different
copies of data

Two different media One off-site copy

3-2-1 Ransomware Schutz
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Immutability ist nicht genug
Measures to protect your backups

Immutable

Encryption

Authenticate

Offline

Location

Backups

Data encryption Modify

Data detection Delete

Data exfiltration Read

Data injection Access

Data threat Destroy
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Veeam Platform
Veeam Availability Suite

Veeam Backup & Replication

Veeam Backup for Microsoft 
Office 365

Kasten K10 by Veeam

Veeam DR Orchestrator

Data Reuse

Disaster Recovery Orchestration

Monitoring and Analytics

Storage, Analytic and Management APIs

Backup and Recovery

On Premises Public Cloud BaaS & DRaaS

Cloud SaaS Apps Virtual Physical










