—— WEBINAR: MINIMIERUNG DER RISIKEN = i
BEI PRIVILEGIERTE BENUTZERKONTEN




—— HERZLICH WILLKOMMEN , first frame

» hetworkers

Vielen Dank, dass Sie sich die Zeit fur uns nehmen!

<> Was Sie heute erwartet:

< Ein spannendes Referat Uber die Minimierung der
Risiken bei privilegierte Benutzerkonten.

© Informationen uber den sorgenfreien Betrieb einer

PAM-Losung.
© Die Moglichkeit unseren Experten Fragen Uber die JORG KOCH
Chatfunktion zu stellen. Leiter Marketing

first frame networkers ag
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—— UNSERE REFERENTEN

STEFAN RABBEN
Regional Sales Director DACH
FUDO Security

20.05.2025

B first frame
» hetworkers

© Seit Juni 2024 bei FUDO Security.

© Seine Aufgabe: Verkaufsverantwortung fur die
DACH-Region.

© Diplom-Ingenieur fur Informationstechnik,
Netzwerk und Medientechnik (Universitat
Stuttgart).

< In seiner Freizeit steigt er gerne aufs Rennrad
oder auf Berge und das am liebsten in Italien.



—— UNSERE REFERENTEN

DANILO GIACOMINI
Senior System Engineer &
Projektleiter

first frame networkers ag

20.05.2025

B first frame
» hetworkers

© Seit einem Jahr bei der first frame networkers
ag.

© Seine Aufgabe: Projektleiter mit Schwerpunkt
Security.

© Der eidg. dipl. Wirtschaftsinformatiker HF macht
derzeit ein Studium zum BSc. in Cyber Security.

©In seiner Freizeit geniesst er das Tauchen in der
Schweiz.
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, first frame
» hetworkers

Begrussung / Jorg Koch

Minimierung der Risiken durch privilegierte Benutzerkonten /
Stefan Rabben, FUDO Security

Sorgenfreier Betrieb durch Managed PAM-Service /
Danilo Giacomini, first frame networkers ag
Fragen & Antworten

Schluss



first frame
e networkers EHQQ

Einem Sicherheitsvorfall geht immer die
Zugriffsverletzung durch ein
Konto voraus.



Grundlagen zu PAM
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Die Herausforderung Zok

Regularien Bereitstellung
Operative
Balance Effizienz
Risiko Management ZIELE Betriebskosten
Kontrolle

Incident Management

Dokumentation & Auditierbarkeit




Use Case: Automatisiertes Betriebsmodell © F£UB0O

Berechtigungs- S Kontrolle
konzept

Automatisierte Provisionierung und

Rollen-Modell De-Provisioni B ds Incident

- e-Provisionierung von Benutzern und Systemen Ve

Risiko-Modell _ Be.lsplele.: Dokumentation &
(Assets) Externer Dienstleister wird neu angelegt Auditierbarkeit

Benutzer(gruppe) wird neu angelegt
Benutzer wechselt Abteilung
Benutzer verlasst Unternehmen
System(gruppe) erhalt hohere Risikoklassifizierung




first frame FUDO

® networkers Y secumiTy

KI ZUR MUSTERERKENNUNG
Grundlage zum Incident Management



Die Funktionsweise von PAM

Beispiel: Verbindung zu einem Windows Server (RDP) als Administrator

LOGIN

Username: brabben

I password nnnnnnnnnnnn




Kl zur Anomalieerkennung

O PAM

Kil

PAM Uberwacht privilegierte Sitzungen Benutzerverhalten

FUDO
SECURITY
Integriertes KI-Modul analysiert
Benutzerverhalten

Biometrie
Tastatur-Biometrie
Maus-Biometrie

Semantische Biometrie

Trainingsgrad

75%




Wabhrscheinlichkeit korrumpierte Sitzung

Analyse durch Ki Bl
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Wabhrscheinlichkeit korrumpierte Sitzung

Analyse durch Ki
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Verhalten definieren
Policy definieren

O Ed Jolicy

(o) (D | R

Policy Behaviour

Name: Al

Severity: critical

£ Send email

0 SNMP Trap

i 00 P
Policy type: Al Module 0 Pause session

= Terminate session
Probability: max A" | Threshold: 50%

@ Block user
Inf Ner to avoid excessive number of emails and U\ \sgessary actions, min. recommended value is north of 75%

Messung definieren: Messwert/Trigger
min — max - avg definieren




Analyse durch Ki

srabben

Details ansehen

Mouse Biometric, Threat: 91%




Analyse durch Ki

Session treat level: @D

?

» Mouse biometric model

Als Video ansehen
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Analyse durch Ki
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Incident Management durch Ki

4

O | ram
BEENDIGUNG

KI | FREIGABE | I
[ PAUSIERUNG ] Baseline 3: 50%
\ | USER BLOCKEN | ENDE

Baseline 2: 20%
PAUSE

Baseline 1: 10%
ALARM

| userBLocken |

MELDUNG +
INDEXIERUNG

MELDUNG +
INDEXIERUNG




Best Practises

C PAM

Kl

ROLLENBASIERTE
BERECHTIGUNGEN

Erreichbare Zielsysteme
Nutzbare Accounts

Authentifizierung
Rollenbasierte Verbindungsregeln

v

RISK 0 SYSTEME
- SEHR HOHES RISIKO -

Zugriff auschlieBllich Giber PAM

. Genehmigungsworkflow (4-Augen)
Multi-Faktor Authentifizierung
Videoliberwachung
Passwort-Rotation: alle 120 min

RISK 1 SYSTEME
- HOHES RISIKO -

Zugriff auschlieBllich tiber PAM
. Genehmigungsworkflow (2-Augen)
Multi-Faktor Authentifizierung

Videoliberwachung
Passwort-Rotation: wochentlich

Privilegierter Zugriff iiber PAM

Genehmigungsworkflow fiir Externe
Multi-Faktor Authentifizierung
Videoliberwachung fiir Externe
Passwort-Rotation: monatlich

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BS|_Standards/standard_200_3.htmI?nn=128620
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Bestes SM m
WINNER FUDO

CYBER DEFENSE MAGAZINE SECURITY

N
19

CLGFNERIVLEGED |
CESS MANAGEMENT |

Warum Fudo?

GLOBEE AWARDS BRONZE WINNER
2024

CYBER
SECURITY

EXCELLENCE
AWARDS

Session Management

24 Stunden

Inbetriebnahme innerhalb von 24 Stunden Bestbewertetes Session Management

MADE IN
EUROPE

Sicherheitsarchitektur I

* X % _
) * * !
Beste KI Innovation * * NATO-Sicherheitszertifikat |

WINNER WINNER ey A

* o * o

CYBER CYBER
SECURITY | SECURITY

EXCELLENCE EXCELLENCE
AWARDS AWARDS

Bestbewertete Kl zur Anomalieerkennung & -abwehr Eines der sichersten PAM-Architekturen am Markt
- FreeBSD Unix als gehartetes Betriebssystem -




—— SORGENFREIER BETRIEB MIT 2 networkers
MANAGED PAM ALS SERVICE




—— WARUM EINEN MANAGED SERVICE ?  first frame

« hetworkers

«Angriffe, die auf Anmeldeinformationen basierten, konnten erst
nach léngerer Zeit identifiziert und eingeddmmt werden > [1]

Monitoring

Cost of a Data Breach Report

2024, Knowhow aufbau Wartung &

Patching

Kosten und Hiufigkeit eines h nach iinglichem Angriffsvektor INC und PRB

0
52050 Dokumentation Manasement
Geschafts-E-Mail-Kompromittierung, 4,88 g

5,0UsSD (<] Phishing, 4,88

Boswilliger Insider, 4,99 (] o
4,8USD o

] Gestohlene oder kompromittierte

Social Engineering, 4,77 Zugangsdaten, 4,81
4,6 USD
Unbekannte Zero-Day-Sicherheitsliicke, 4,46 C h a n ge S
Bekanntermaen ungepatchte o

4,4 USD Sicherheitsliicke, 4.33

o

O Unbeabsichtigter Datenverlust und verlorenes oder gestohlenes Gerat, 4,28
4,2 USD © Kompromittierung der physischen Sicherheit, 4,19

o Fehlkonfiguration der Cloud, 3,98 -
a0UsD - 3 Report| ngu nd

.
Compliance
4% 6% 8% 10% 12% 14% 16 % 18%

20.05.2025 [1] - IBM Cost of a Data Breach Report 2024, S.13, Abbildung ? 24



— WIE KONNEN WIR HELFEN? , first frame

« hetworkers

Betriebsteam:

Fachwissen
einholen

Robin Franz
Kiefer Wachtel «Managed

PAM»
Service

Uberblick Overhead
behalten reduzieren

Giacomini

20.05.2025 25



first frame

WAS GENAU? = networkers

Regelmassige
Lertifiziertes Wartung &
Knowhow Patching bei
CVE’s Birozeiten

Schneller 3rd
Level Support
mit FUDO

Monitoring mit Regelmassiges
Reaktion zu Reporting Management

20.05.2025 26



—— WIE SIEHT DER WEG AUS? . first frame
CALL 2 ACTION 0 :

Betrieb der PAM
Appliance

Durchfiihren Projekt ]

NV Evaluieren Entscheid
o) und Offering Projekt

Proof-of-Concept ]

Networker

5 |
Sessions mit ]

20.05.2025 27



—— WEITERE INFOS , first frame

« hetworkers

Jetzt unverbindlich einen Online-

Termin anfragen.

Managed PAM by first frame networkers

W
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— NEXT STEPS , first frame

« hetworkers

€ FUDO

SECURITY

PARTNER
CHANNEL

< Let’s Talk!

< Mit lhrem Account Manager

< oder mit Danilo Giacomini: danilo.giacomini@firstframe.net oder +41 41 768 08 00

< Weitere Infos

© Managed PAM Services — first frame networkers ag

& Factsheet FUDO Security PAM

© Blogartikel - Sicherer Umgang mit Privileged Access: Warum Unternehmen auf PAM-LGsungen setzen
sollten

20.05.2025 30



—— FEEDBACK-FORMULAR , first frame

» hetworkers

< Herzlichen Dank fur lhre Teilnahme am
heutigen Webinar.

< lhre Meinung ist uns wichtig.

< Daher bitten wir Sie um eine Minute
lhrer wertvollen Zeit fur die
Feedbackumfrage.

< Unter allen ausgefiliten Fragebogen
verlosen wir drei FFN-Rucksacke.

© Den Link finden Sie auch im Chat:
https://forms.office.com/e/bcrNsemj3t




Herzlichen
Dank






