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Einem Sicherheitsvorfall geht immer die 
Zugriffsverletzung durch ein privilegiertes 
Konto voraus.
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Grundlagen zu PAM
IDENTITÄTEN

- Menschen, Maschinen -
ASSETS

- Daten, Anwendungen, Systeme -SICHERE INTERAKTION
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Regularien

Risiko Management

Bereitstellung

Betriebskosten

Die Herausforderung

Sicherheit
Operative
EffizienzBalance

Kontrolle

Dokumentation & Auditierbarkeit

Incident Management

ZIELE
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Berechtigungs-
konzept Identifizierung Autorisierung Genehmigung

KI-gestützte
Sitzungskontroll

e
Kontrolle

Rollen-Modell
(Identitäten)

Risiko-Modell
(Assets)

Incident 
Management

Automatisierte Provisionierung und
De-Provisionierung von Benutzern und Systemen

Beispiele:
Externer Dienstleister wird neu angelegt

Benutzer(gruppe) wird neu angelegt
Benutzer wechselt Abteilung

Benutzer verlässt Unternehmen
System(gruppe) erhält höhere Risikoklassifizierung

Credential 
Management

Use Case: Automatisiertes Betriebsmodell

Dokumentation & 
Auditierbarkeit

Automation



KI ZUR MUSTERERKENNUNG
Grundlage zum Incident Management

11



Die Funktionsweise von PAM
Beispiel: Verbindung zu einem Windows Server (RDP) als Administrator

Identitätsdiebstahl?
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KI zur Anomalieerkennung

KI

PAM
1001010101010

1001010101010

PAM überwacht privilegierte Sitzungen
Integriertes KI-Modul analysiert 

Benutzerverhalten
Benutzerverhalten

Benutzer-Objekte

Objekteigenschaft: Verhaltensprofil
TrainingsgradBiometrie

Tastatur-Biometrie

Maus-Biometrie

Semantische Biometrie

75%

50%

80%

On-Premise KI-Modul
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Analyse durch KI
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Analyse durch KI
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REAKTION
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REAKTION
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Policy definieren

Messung definieren:
min – max - avg

Messwert/Trigger 
definieren

Verhalten definieren
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Analyse durch KI

Details ansehen
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Analyse durch KI

Als Video ansehen
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Analyse durch KI
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Incident Management durch KI

KI

PAM

On Premise KI-Modul

Baseline 1: 10%
ALARM

SIEM
SOC

Baseline 2: 20%
PAUSE

Baseline 3: 50%
ENDE

MELDUNG + 
INDEXIERUNG

1001010101010

1001010101010

BEENDIGUNG

PAUSIERUNG

MELDUNG + 
INDEXIERUNG

FREIGABE

BEENDIGUNG

USER BLOCKEN

USER BLOCKEN
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Best Practises

KI

PAM

On-Premise KI-Modul

1001010101010

1001010101010

RISK 0 SYSTEME
- SEHR HOHES RISIKO -

Zugriff auschließlich über PAM
• Genehmigungsworkflow (4-Augen)
• Multi-Faktor Authentifizierung
• Videoüberwachung
• Passwort-Rotation: alle 120 min

RISK 1 SYSTEME
- HOHES RISIKO -

Zugriff auschließlich über PAM
• Genehmigungsworkflow (2-Augen)
• Multi-Faktor Authentifizierung
• Videoüberwachung
• Passwort-Rotation: wöchentlich

RISK 2 SYSTEME
- MITTLERES RISIKO -

Privilegierter Zugriff über PAM
• Genehmigungsworkflow für Externe
• Multi-Faktor Authentifizierung
• Videoüberwachung für Externe
• Passwort-Rotation: monatlich

GPO
Einstellungen

(BSI 200-3)

ROLLENBASIERTE 
BERECHTIGUNGEN

• Erreichbare Zielsysteme
• Nutzbare Accounts
• Authentifizierung
• Rollenbasierte Verbindungsregeln

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BSI_Standards/standard_200_3.html?nn=128620
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Warum Fudo?

Inbetriebnahme innerhalb von 24 Stunden

24 Stunden

Bestbewertetes Session Management

Session Management

Bestbewertete KI zur Anomalieerkennung & -abwehr

KI

Eines der sichersten PAM-Architekturen am Markt 
- FreeBSD Unix als gehärtetes Betriebssystem -

Sicherheitsarchitektur

Innovation

Bestes SM

Beste KI NATO-Sicherheitszertifikat
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